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Тема: Преступления в сфере информационных технологий
Развитие и внедрение в повседневную жизнь информационно-телекоммуникационных технологий вовлекают в этот процесс все большее количество людей. И, в свою очередь, создают условия для расширения поля деятельности преступников. Отсутствие границ и возможность действовать анонимно в цифровой среде является «ценным подарком» для преступных сообществ. 
В соответствии с действующим уголовным законодательством Российской Федерации под преступлениями в сфере компьютерной информации понимаются совершаемые в сфере информационных процессов и посягающие на информационную безопасность деяния, предметом которых являются информация и компьютерные средства.

К ним относятся следующие виды преступлений: уничтожение, изменение, перехват, хищение, блокирование информации и информационных ресурсов; несанкционированное вмешательство в работу телекоммуникационных систем и информационных ресурсов; распространение заведомо ложных сведений с использованием информационных технологий. С другой - наблюдается активное воздействие информационных технологий на так называемые «традиционные составы преступления». Так, убийства и грабежи, кражи, угон автотранспорта могут осуществляться с применением мобильных телефонов, компьютерной техники, Интернета, специальных систем и устройств, программных средств.

Прежде всего, высокотехнологичная преступность устремилась в сферу экономики. Эти действия охватываются следующими составами преступлений, предусмотренных российским уголовным законом: статьи 146 (Нарушение авторских и смежных прав), 159 (Мошенничество), 160 (Присвоение и растрата), 165 (Причинение имущественного ущерба путем обмана или злоупотребления доверием), 171 (Незаконное предпринимательство), 183 (Незаконное получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну), 187 (Изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов), 272 (Неправомерный доступ к компьютерной информации), 273 (Создание, использование и распространение вредоносных программ для ЭВМ), 274 (Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети).

Анализ статистических данных о преступлениях, совершаемых в сфере компьютерной информации, показывает, что в России начиная с 2000-х годов наблюдалось ежегодное удвоение числа зарегистрированных преступлений.

Следует отметить, что большая часть ИТ-преступлений совершается и с использованием вредоносных компьютерных программ, а также специфических возможностей операционных систем, позволяющих получать удаленный доступ к информационным ресурсам пользователей, в том числе находящихся в государственной собственности или отражающих финансово-хозяйственную деятельность юридических и физических лиц. Имелись покушения на компьютерные хищения на $500000, 70 млрд руб. и многие другие, произошли хищения на несколько десятков миллионов рублей. Очень большие хищения происходят из банков по фиктивным документам. 

В связи с этим, представляется возможным остановиться на более узком сегменте информационной сферы – сфере компьютерной информации. Их, можно разделить на две категории (табл.1). 

Таблица 1 - Компьютерные преступления

	Компьютер как объект преступления
	Компьютер как орудие преступления

	Хищение технических средств и компьютерной информации
	Банковские хищения

	Повреждение технических средств и компьютерной информации
	Шпионаж (государственный, промышленный, коммерческий)

	Несанкционированный доступ к техническим средствам и информационным ресурсам
	Фальсификация результатов голосования

	 
	Распространение компромата


В первой категории компьютер и (или) компьютерная информация является объектом преступления. К этой категории относятся хищение или нанесение ущерба техническим средствам и информации, несанкционированный вредоносный доступ к компьютерной системе и информационным ресурсам. 

Во второй категории компьютер служит орудием преступления. Таковы, например, осуществляемые с помощью компьютера банковские хищения; государственный, коммерческий, промышленный шпионаж; распространение компрометирующей информации, фальсификация результатов голосования и т.п. Обе категории преступлений тесно взаимосвязаны: например, компьютер может служить орудием несанкционированного доступа к другому компьютеру.

Различают следующие группы преступлений.

Экономические преступления — самые распространенные, осуществляются с корыстными целями (мошенничество; хищение программ, услуг, компьютерного времени; экономический шпионаж).

Преступления против личных прав и частной сферы (сбор компрометирующих данных о лицах; разглашение банковской, врачебной и другой частной информации; получение данных о доходах или расходах).

Преступления против государственных и общественных интересов (ущерб обороноспособности, фальсификация результатов голосования).

Одним из важных элементов обеспечения информационной безопасности является защита интеллектуальной собственности. Актуальность проблемы обусловлена тем, что, во-первых, информационная сфера насыщена технологиями, которые являются объектами интеллектуальной собственности. Закрепление прав на информационные технологии и защита этих прав являются базисом для развития отношений в данной сфере. Во-вторых, в результате некоторой финансовой стабилизации, позволившей накопить стартовые бюджетные ассигнования для поддержки инноваций, экономика страны переходит на инновационный путь развития. Неотъемлемым условием этого перехода является эффективная защита прав на объекты интеллектуальной собственности, что особенно важно для военно-технического комплекса.

Предупреждение преступлений в сфере ИТ включает как технические и организационные, так и правовые меры. К правовым мерам относятся: 

· разработка правовых норм ответственности, усовершенствование уголовного, гражданского законодательства, судопроизводства по данным делам; 

· защита авторских прав программистов; 

· общественный контроль за разработчиками компьютерных систем;

· принятие необходимых международных соглашений по вопросам информационной (компьютерной) безопасности.
Таким образом, надежное решение задач борьбы с преступностью, защиты прав и интересов граждан во многом зависит от активного поиска новых, более эффективных форм и методов оперативно-служебной деятельности, соответствующих современному развитию общества и передовых информационных технологий.

В России борьбой с преступлениями в сфере информационных технологий занимается Управление «К» МВД РФ и отделы «К» региональных управлений внутренних дел.
Оформить и выучить конспект по данной теме к следующему занятию.

