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Дисциплина: Информационные технологии в профессиональной деятельности.

Тема 9. Основные угрозы и методы обеспечения информационной безопасности

[bookmark: _GoBack]Задание: 
1. Напишите конспект по теме «Основные угрозы и методы обеспечения информационной безопасности».
2. Подготовьтесь к устному (фронтальному) опросу по рассмотренной теме.


К защищаемой относится информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, выдвигаемыми собственником информации.
Для защиты информации требуется организация целого комплекса мер, т.е. использование специальных средств, методов и мероприятий с целью предотвращения потери информации.
Появилась новая современная технология – технология защиты информациив компьютерных информационных системах и в сетях передачи информации.
На общегосударственном уровне защита информации должна обеспечиваться в соответствии с концепцией национальной безопасности Российской Федерации, сформулированной в Федеральном законе «Об информации, информатизации и защите информации».
Угроза безопасности информации
Под угрозой безопасности информации понимается действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов, включая хранимую, передаваемую и обрабатываемую информацию.
Под угрозой информационной безопасности в компьютерной системе понимают события или действия, которые могут вызвать изменения функционирования компьютерной системы, связанные с нарушением защищенности информации, обрабатываемой в ней.
Целью защиты информации является предотвращение нанесения ущерба пользователю, владельцу, собственнику информации.
Объектом защиты может быть информация, ее носитель, информационный процесс, в отношении которого необходимо проводить защиту в соответствии с поставленными целями.
Под эффективностью защиты информации понимается степень соответствия результатов защиты поставленной цели.
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Источники случайных или непреднамеренных угроз:
· ошибки в программном обеспечении;
· выходы из строя аппаратных средств;
· неправильные действия пользователей.
Умышленные угрозы– преследуют цель нанесения ущерба пользователям компьютерных систем.
Пассивные угрозы– направлены на несанкционированное использование информационных ресурсов, не оказывая при этом влияния на функционирование компьютерной системы.
Активные угрозы– имеют целью нарушение нормального процесса функционирования компьютерной системы посредством целенаправленного воздействия на аппаратные, программные и информационные ресурсы.
Основные угрозы безопасности информации
· раскрытие конфиденциальности информации (несанкционированный доступ к базам данных, прослушивание каналов и т.д.);
· компрометация информации;
· несанкционированное использование информационных ресурсов;
· ошибочное использование информационных ресурсов;
· несанкционированный обмен информацией и т.д.
Пути несанкционированного доступа к информации
· перехват электронных излучений;
· применение подслушивающих устройств;
· хищение носителей информации и документальных отходов;
· чтение остаточной информации в памяти системы после выполнения санкционированных запросов;
· копирование носителей информации с преодолением мер защиты;
· маскировка под зарегистрированного пользователя;
· использование программных ловушек;
· незаконное подключение к аппаратуре и линиям связи;
· внедрение и использование компьютерных вирусов и т.д.
Защита информации
Защита информации– деятельность, направленная на сохранение государственной, служебной, коммерческой или личной тайн, а также на сохранение носителей информации любого содержания.
Система защиты информации– комплекс организационных и технических мероприятий по защите информации, проводимых на объекте управления с применением средств и способов в соответствии с концепцией, целью и замыслом защиты.
Средства защиты информации
1. Технические средства– реализуются в виде электрических, электромеханических, электронных устройств. Всю совокупность технических средств принято делить на:
· аппаратные– устройства, встраиваемые непосредственно в аппаратуру, или устройства, которые сопрягаются с аппаратурой систем обработки данных по стандартному интерфейсу (схемы контроля информации по четности, схемы защиты полей памяти по ключу, специальные регистры);
· физические– реализуются в виде автономных устройств и систем (электронно-механическое оборудование охранной сигнализации и наблюдения и т.п.);
2. Программные средства– программы, специально предназначенные для выполнения функций, связанных с защитой информации:
3. Организационные средства– организационно-правовые мероприятия, осуществляемые в процессе создания и эксплуатации систем обработки данных для обеспечения защиты информации.
4. Законодательные средства– законодательные акты страны, которыми регламентируются правила использования и обработки информации ограниченного доступа и устанавливаются меры ответственности за нарушение этих правил;
5. Морально-этические средства.
Методы защиты информации
1. Управление доступом, включающее следующие функции защиты:
· идентификацию пользователя(присвоение персонального имени, кода, пароля и опознание пользователя по предъявленному идентификатору);
· проверку полномочий, соответствие дня недели, времени суток, запрашиваемых ресурсов и процедур установленному регламенту;
· разрешение и создание условий работы в пределах установленного регламента;
· регистрацию обращений к защищаемым ресурсам;
· реагирование(задержка работ, отказ, отключение, сигнализация) при попытках несанкционированных действий.
· криптографическое шифрование – готовое к передаче сообщение(текст, речь, графика)зашифровывается, т.е. преобразуется в шифрограмму. Когда санкционированный пользователь получает это сообщение, он дешифрует его посредством обратного преобразования криптограммы.
Криптография– наука об обеспечении секретности и/или подлинности (аутентичности) передаваемых сообщений.
Процесс шифрования/дешифрования единственным образом определяется так называемым шифрующим ключом(это либо набор команд, либо узел аппаратуры, либо программа, либо все это вместе).
При передаче информации по линиям связи большой протяженности криптографическое закрытие является одним из самых надежных способов ее защиты.
Шифрование может быть симметричным и асимметричным.
Симметричное основывается на использовании одного и того же секретного ключа для шифрования и дешифрования.
Асимметричное характеризуется тем, что для шифрования используется один ключ, являющийся общедоступным, а для дешифрования – другой, являющийся секретным.
2. Механизм цифровой (электронной) подписи, основывающийся на алгоритмах асимметричного шифрования и включающий две процедуры: формирование подписи отправителя и ее распознавание (верификацию) получателем.
Причем для шифрования используется секретный ключ отправителя, а вторая процедура основывается на использовании общедоступного ключа, знания которого достаточно для опознавания отправителя.
3. Механизмы контроля доступа осуществляют проверку полномочий объектов АИТ (программ и пользователей) на доступ к ресурсам сети.
4. Механизмы обеспечения целостности данных(например, отправитель дополняет передаваемый блок данных криптографической суммой, а получатель сравнивает ее с криптографическим значением, соответствующим принятому блоку. Несовпадение свидетельствует об искажении информации в блоке).
5. Механизмы управления маршрутизацией обеспечивает выбор маршрутов движения информации по коммуникационной сети таким образом, чтобы исключить передачу секретных сведений по небезопасным физически ненадежным каналам и др.
Компьютерные вирусы и антивирусные средства
Компьютерным вирусом называется специально написанная программа, способная самопроизвольно присоединяться к другим программам, создавать свои копии и внедрять их в файлы, системные области компьютера и в вычислительные сети с целью нарушения работы программ, порчи файлов и каталогов, создания всевозможных помех в работе на ПК.
Количество новых программных вирусов постоянно растет. Основными путями проникновения вирусов являются съемные диски (гибкие и лазерные), а также компьютерные сети. Заражение жесткого диска может произойти при загрузке дискеты, содержащей вирус.
Основные признаки проявления вирусов (правда, не всегда это вирус, могут быть и другие причины):
· медленная работа компьютера;
· невозможность загрузки операционной системы;
· исчезновение или искажение файлов и каталогов;
· изменение размеров файлов;
· неожиданное значительное увеличение количества файлов на МД;
· существенное уменьшение размера свободной оперативной памяти;
· частые зависания и сбои в работе компьютера;
· прекращение работы или неправильная работа ранее успешно функционировавших программ.
Основные виды вирусов
В зависимости от среды обитания различают:
· сетевые вирусы- распространяются по различным компьютерным сетям. В частности сетевые вирусы распространяются, используя возможности электронной почты.
· файловые вирусы– используют особенности файловой организации системы. Такие вирусы внедряются главным образом в файлы с расширением .com, .exe. Файловые вирусы заражают файлы, внедряясь в начало, в конец или в середину файла. Некоторые вирусы вместо исходного содержимого файла записывают свой код. Такие файлы уже не могут быть использованы по своему прямому назначению. Некоторые вирусы «присваивают» имя заражаемого файла, а тому дают новое имя. Тогда при запуске «зараженного» файла сначала отработает вирус, а потом сам файл (это делается для того, чтобы скрыть факт работы вируса).
· загрузочные вирусы– внедряются в загрузочный сектор диска (Boot-сектор) или в сектор, содержащий программу загрузки системного диска.
· макровирусы– это файловые вирусы, использующие особенности файлов документов, созданных популярными редакторами или табличными процессорами.
По способу заражения различают:
· резидентные вирусы– при заражении ПК оставляет в оперативной памяти свою резидентную часть, которая потом перехватывает обращение операционной системы к объектам заражения (файлам, загрузочным секторам дисков и т.л.) и внедряются в них. Резидентные вирусы находятся в оперативной памяти и являются активными вплоть до выключения или перезагрузки ПК.
· нерезидентные вирусы– не заражают память ПК и являются активными ограниченное время.
По особенностям алгоритма различают:
· паразитические вирусы– изменяют содержимое файлов и секторов диска и могут быть легко обнаружены и уничтожены;
· вирусы-репликаторы, называемые червями– распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам свои копии;
· вирусы-невидимки, называемые стелс-вирусами – очень трудно обнаружить и обезвредить, т.к. они перехватывают обращение операционной системы к пораженным файлам и подставляют вместо своего тела незараженные участки диска;
· вирусы-мутанты– содержат алгоритмы шифровки-расшифровки, благодаря которым копии одного и того же вируса не имеют ни одной повторяющейся цепочки байтов;
· квазивирусы(троянские программы) – маскируясь под полезную программу, разрушают загрузочный сектор и файловую систему дисков.
Антивирусные программы
Для обнаружения, удаления и защиты от компьютерных вирусов создаются специальные антивирусные программы.
Программы-детекторы– осуществляют поиск характерной для конкретного вируса последовательности байтов (сигнатуры вируса) в оперативной памяти и в файлах и при обнаружении выдают об этом сообщения. Такие программы находят те вирусы, которые известны разработчикам программ-антивирусов;
Программы-доктора или фаги, программы-вакцины – не только находят зараженные файлы, но и «лечат» их, т.е. удаляют из файлов тело программы-вируса, возвращая файлы в исходное состояние. Программы-полифаги уничтожают большое количество вирусов. К таким программам относятся Aidstest,Scan, NortonAntivirus, DoctorWeb. Версии их постоянно обновляются, т.к. эти антивирусные программы быстро устаревают.
Программы-ревизоры– запоминают исходное состояние программ , каталогов и системных областей диска, когда ПК не заражен вирусом, а затем периодически (или по желанию пользователя) сравнивают текущее состояние с исходным. Примером такой программы является программа Adinfфирмы «Диалог-наука». Эти программы относятся к самым надежным средствам защиты от вируса;
Программы-«сторожа» или фильтры– представляют собой небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе ПК, характерных для вирусов. Они способны обнаружить вирус на самой ранней стадии его существования до размножения, но эти программы не «лечат» файлы и диски (для этого существуют другие программы, например, фаги). Примером таких программ является программаVsafe.
Программы-вакцины или иммунизаторы– предотвращают заражение файлов, причем, вакцина возможна только от известных вирусов. Программа-вакцина модифицирует программу или диск таким образом, чтобы это не отразилось на их работе, а вирус будет воспринимать эти объекты зараженными, и поэтому не будет внедряться. Такие программы имеют ограниченное применение.
Основные меры по защите от компьютерных вирусов
· регулярное обновление версий программ-антивирусов;
· обязательная проверка перед работой дискет с информацией, записанной на других ПК;
· использование антивирусных программ для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей;
· установка защиты от записи на дискеты при работе с ними на других компьютерах, если не нужно производить запись;
· проверка файлов после их разархивации на жестком диске при переносе на свой ПК архивированных файлов;
· периодическая проверка на наличие вирусов жестких дисков ПК (запуская антивирусные программы с защищенной от записи системной дискеты);
· создание архивных копий ценной информации на дискетах и др.
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